..art. 28 del Regolamento Europeo sulia Privacy, n° 679 del 27 aprile 2016 |

del Parlamenio e del Consiglio Europeo)

i giorno........ del mese........ dell’anno......

L'Ente di_supporto_tecnico amministrativo regionale (di seguito Estar), con

Direttore Generale e legale rappresentante Dr.ssa Monica Piovi

sede legale in Firenze Via di San Salvi n. 12 Pal. 14, nella persona del

E

L'Azienda ospedaliero-universitaria _Senese (di scguito  Azienda), Codice

rappresentata_dal Direttore Generale oro tempore Dott. Valtere Giovannini

fiscale n. 00388300527, con sede in Strada delle Scotte, 14 - 53100 Siena,

NAL0 b woommomcre et e mennmss il Qualitd di Rappresentante Legale il

quale _interviene al_presente atto _non per 8¢, ma in nome ¢ per _conto

PREMESSO CHE:

dell’Azicnda ospedalicro-universitaria Senese a cio autonzzato con Decreto

del Presidente della Giunta Regionale Toscana n. 142 del 19 settembre 2017;

st intende integralmente nportata, & stato pomunato dalle Aziende Sanitarie

nell’ambito  delle _materie delle tecnologie dell’informazione ¢ della

..........................................................................................................

...Responsabile esterno del trattamento ai sensi dell’art. 29 del D. Lgs 196/2003 1 . . ...

..jcomunicazione, processi per.il pagamento delle competenze economiche del

nersonale afferente al. Servizio Sanitario Regionale, tecnologie sanitarie._se. .

I’attivitd comporta anche I’assistenza e manutenzione con risorse propie di .




Estar:

i_svolti_da_parte_del Responsabile_del trattamento siano disciplinati da un

__contratto o altro atto giuridico vincolante per it Responsabile ¢ che individui

_la_materia del frattamento, la_durata, la patura ¢ la finalitd, il tipo di datif

5...Mpgstﬁgmli.....ﬁ!:aﬂt_t@\t‘i‘,.9.\‘.1,9,..,gmggxig.gli.......i.u.t..@m_s_s_a.!:..i.,_...gl..i.._.pbblighi e I diritti del Titolare

del trattamento;

- Estar, in qualitd di Responsabile del trattamento, tratta i dati personall per

conto dell’Azienda, Titolare del trattamento e che i trattamenti dei dati sono

presente atto:

- tra Bstar e le Aziende saranno sottoscritti specifici accordi per la pig

puntuale defimizione delle modalith di collaborazione su specifici areomenti;

-1 predetti accordi potrannc essere oggetto di ulteriort istruzioni nspetto a

_quelle contenute nella presente convenzione, tenuto comunque conto

aziende sanitarie gestiti da Estar i Fornitori hanno

_dichiarato, o & in corso acquisizione della loro dichiarazione, la conformitd

degli applicativi ¢ delle tecnologie esistenti alla normativa in matena di

- Privacy secondo il D.Lgs. 196/2003 e ss.mm. ed ii.; e che Estar ha richiesto ai

fornitori la formalizzazione di un piano di attivitd per tendere alla piena

L compliance al RGPD:; e

affidabilita relativi al trattamento dei dati;

~Estar g in possesso.del necessari_requisiti.diidoneita, esperienza, capacita ed) ..




- Estar opera attraverso la predisposizione di piani di azioni ed attivita, che

_defimscono_tempi, compelenze e risorse necessarie al raggiungimento della : ..

compliance al RGP ¢ sono sogeetti all’approvazione delle Aziende sanitanie

_lanche in relazione alla necessaria copertura economica di competenza;

- ritenuto pertanto necessario, con riferimento alle materie ed alle competenze
..jgid individuate con la DGRT n. 785/2016, provvedere alla sottoscrizione della
presente convenzione, alla luce di quanto disposto dal RGPD;
Ci0 premesso, tra le parti si conviene e si stipula quanto segue: ;
““““ ART, 1 e

{Oggetto, finalitd e durata del trattamento)

AL 1 presente atto stabilisce nell’ambito delle materie nelle quali Fstar ¢

Responsabile del trattamento al gensi della DGRT n. 785/2016 {tecnologie

dell’informazione e_della_comunicazione, tecnologic sanitaric se atfivith

comporta anche I’assistenza e manutenzione con risorse proprie di Estar) le

tipologie di trattamenti di dati personali ¢ le relative finalith, la durata del

trattamento, i tipi_di dati personali trattati, le categorie di interessati e le |

imisure di sicurezza applicate ai trattamenti_di dati_di cui all’allepato 1) al

presente atto, in relazione alla nomina da parte delle Axiende di Estar come

2. Estar interviene nel supporto ai trattarmenti delle Aviende Sanitarie |

. effettuati_per competenza nella gestione della infrastruttura infonmatica sia |

hardware che software. In particolare Batar: e ————— e .

_.a).ha.la responsabiliti della gestione delle reti e dei sistemi informaticy;

b) ha la responsabilita. dei software gestionali utilizzati dalle aziende;

) fornisce il supporto nella elaborazione del debito informative della Azienda | ]



sanitaria nei confronti dei referenti stituzion

i, regione, ministeri, ecc.;

.La responsabilitd di Estar per quanto riferisce ai puntl a) e b) & individuata;

, continuitd_operativa, ¢

esclusivamente alla gestione della infrastruttura, al

alla conservazione dei dati pestiti sui Sistemi ¢ 1 Datacenter di competenza,

Per quar

come una attivitd che riferisee ad un_trattamento principale che ¢ nella

titolarita della Azienda sanitaria.

3. La presente convenzione opera dal punto di vista temporale e organizzativy

it

interno degh ambiti della Legge Repionale N° 40/2005 esmi.

(Obblighi del Responsabile del trattamento ¢ modalita di trattamento)

1. In particolare Estar provvederd:

a)_al_tr:

materia di trattamento dei dati personali;

tamento_del dati in conformitd a quanto previste dalle norme ini

esclusivamente correlate alle finalith di cut all’allegato 1) al presente atto, per
P

b} _al trattamento dei dati con logiche e modalith strettamente ed!

CONVENZION::

garantendo il pieno rispeito delle istruzioni ricevute, contenute nella presentel

¢) ad informare immediatamente 'Azienda qualora, a suo parere, una sua

istruzione violi le disposizioni in materia di protezione dei dati personali;

d) a tenere il Registro delle attivitd di trattamento, ex art. 30 par. 2 del RGPD,

personali _opgetto del trattamento, degli archivi e delle banche dati,

_in gollaborazione con I’ Azienda per te informaziont eventualmente necessanie; ] .

e).con diligenza, prudenza ¢ perizia alla conservazione ¢ alla custodia deidatif.......ooe




_dall’iniziale acquisizione fino all’eventuale cessazi

o distruzione;

convenzionale in essere, dell’eventusle documentazione, su  qualsiasi

f) alla restituzione alle Aziende, in caso_di_cessazione del rappgr.tg_ﬂ..i

supporto, relativa a qualsiasi dato personale di cul Estar & entrato in possesso,

_lsenza che alcun dato possa essere direttamnents

irettamente detennto;

g) a mantenere riservati, non comunicare ¢ diffondere a terzi i dati personali ¢

_ile informazioni _di_cui_Estar & veny

svolgimento del trattamento;

2 _conoscenza_per_effetto dello .

iende, il blocco dei trattamenti sopgetti

pseudonimizzata) _nei  termini

a scadenza temporale (o la trasformazione det datt in forma anonimizzata o

previsti _dalla legpe o sulla base dei

provvedimenti  dell’autorith  di  controlio o disposizioni _dell’autorita

_|gudiziaria;

i)_a non utilizzare i dati personali ¢ le informazioni, anche se in forma

_realizzate su disposizione dell’ Azienda;

anonimizzata_ o pseudonimizzata, comprese le _eventuali elaborazioni

Idimostrare il rispetto degli obblighi derivanti dalla_normativa in_materia di

i) a mettere a disposizione dell’ Azienda tutte le informazion necessarie per !

nrotezione di dati personali, anche a richiesta, tramite una relazione annuale;

k) ad assistere ’Azienda nel garantire il rispetto degli obblighi relativi alk

_isicurezza del trattamento, alla notifica di una violazione dei dati personali

all’autorita di controlo, alla comunicazione di una violazione di dati p

|all’interessato;.

D.a predisporre_e realizzare procedure di audit, fornendo relazione scritta degli

esiti delle azioni conseguenti:




atti e documenti aventi ad oggetto ia valutazione di impatto del trattamento sui

- gventuale consultaziong preventiva all'autorita di controllo.

_diritti_e_sulle libertd delle persone ed a fornire supporto in merito alla|

(Autorizzati al trattamento dei dati)

1, Estar si impepna:

a)_ad individuare e nominare per iscritto coloro che, a qualunque titolo,

devono compiere operazioni del frattamento_e/o attuare compiti relativi_alla

pmtﬂmoneealldllbera circolazione dei dati ¢ ad impartire loro idonee

istruzioni;

. b) a porrg in essere le prescrizioni e gli adempimenti di cui al Provvedimento

. de} 27 povembre 2008 del Garante per la Protezione dei dati personali per i
| servizi di_amministrazione di sistema correlati alle funzioni trasferite e, inl .~
__particolare a;

1) _procedere all’attnibuzions delle funzioni di _amministratore di_sistema

mediante designazione _individuale previa valut

_capacita ¢ affidabilita del soggetto designato;

zione dell’esperienza,i .. .

2) precisare analiticamente per ciascun soggeftto designato 'ambito di| =~~~

operativitd consentito in base al profilo autonzzativo assegnato;

3) conservare e aggiornare pertodicamente ph estremi idenfificativi delle
personc fisiche preposte quali  ammpinistratori di  sistema ¢ darne

comunicazione alla Direzione dell’ Azienda sanitaria sottoscrivente;

individuati:

). procedere_alla_venfica, almeno_annuale, dell’operato degli amministrator]




..i8)._adottare sistemni di_registrazione degli accessi logici ai_sistemi di |

elaborazione e aghi archivi eletironici da parte degli amrministratori;

). a fornire specifica ed adeguata formazione agli autorizzati al trattamento

i
t
i
|
'
i
|
L
I
i
i
i
i
|
}
i
T
i

dei dati oggetio del contratto ed impartendo loro, per iscritto, appropriate e

_ftrattamento;

complete istruzioni su come svolgere comettamente ed in modo lecito tﬂlﬂ

richiesta, comprovante 1assolvimento_degli obblighi di formazione e di

d) a conservare idonea documentazione, da consegnare all’Azienda a semplice |

conferimento istruzioni a tutti coloro che, a qualunque titolo, devono attuare

compiti relativi alla protezione e alla libera circolazione dei dati;

___________________ e) a garantire che 1 propri dipendenti ¢/o collaboratori che operano a vario a
titolo nell’ambito _del_rapporto in essere con le Aziende, siano dotati di

Liinformatici, nonché con_riferimento_alla normativa in materia di protezione

e affidabilitd con_riferimento_alla_gestione dei sistemi

: per quanto attiene alle misure di sicurezza

previste,

ART. 4

__.{Obblighi informativi ¢ di supporto)

ar & di_supporto_alle

1. Per quanto concerne gli obblighi informativi

Aziende Sanitarie nei scpuenti termini:

ispezioni_di_autoritd _di controllo /o organi istituzionali (es. Guardia di

_ia)_agisce tempestivamente e in_autonomia informando I’Azienda in caso di |

Finanza, NAS, etc...}. ..

interessati, per le quali Estar opera s0lo in caso di nichiesta formale del titolare

b} supporta 1’ Avienda. in. caso. di richieste di_accesso ai datida parte degli




capo al titolare;

- comunque tenendo conto del rispetto dei termini previsti dalla normativain)

.2, Per quanto concerne gli obblighi informativi, Estar si impegna ad informare

tempestivamente | Azienda di;

._a) ogni_violazione dei dati di cui viene a conoscenza nonché ogni necessaria

. informazione per o svolsimento delle notificazioni e comunicazioni se deli

caso _previste, sulla base di upna apposita procedura concordata tra le parti e

L.comunque tenendo conto del rispetto det termini previsti dalla normativa in

_.b) ogni fatto o _atto_che [’Azienda ritenesse insindacabilmente di dover

- acaquisire ai fini dell’osservanza delle norme ¢ delle prassi in_materia di

__protezione e libera circolazione dei dati ed in tal caso il riscontro da parte i

; Estar deve avvenire senza ingiustificato ritardo,
;

..Le parti concordano che i

e Aziende nelle ipotesi di cui al comma 1 lett. a) e comma 2 lett. a) ¢ b)

tramite Pec inviata al Titolare del trattamento e e-mail al Responsabile

. Protezione Dati (R.P.D.), all’indinzzo istituzionale. Bstar, inoltre, formira alle

_Aziende il supporto di cui al comma | lett, b) su richiesta inviata dal Titolare}

 g/o dal RIPD a mezzo Pec.
ART. 5

(Misure disienrezza) ... ...

.1, Con riguardo alle misure di sicurezza da osservare nel trattamento deidatie)




_laccidentale dei dati, di accesso non autorizzato, di trattamento non consentito

0 non conforme alle finalitd ivi previste, Estar s1 impegna;

_ia) al rapgiungimento della compliance tecnologica al RGPD tenendo con

vipcoli e dei tempi di adesuamento  che emergeranno dalla suddetta

_pranificazione;

__b) ad adottare adeguate ed idonee misure tecniche ed organizzative, curandone

dell’Azienda Titolare del trattamento, disciplinando il rapporto con atto .

il rispetto e Dapplicazione da parte degli autorizzati al trattamento,
_leffettuando, altresi controtll sull’operato dei medesimi;
-ic).a verificare periodicamente ¢, ove necessario, ad adeguare le misure d1

sicurezza con riferimento all’analisi dei rischi aziendali, all’evolversi della

normativa e al progredire dello sviluppo tecnologico;

d) a_garantire le evidenze e la documentazione comprovanti 'adozione delle
_imisure tecniche ed organizzative, di sua competenza, idonee,

ART. 6
(Nomina sub Responsabili del trattamento)
1. Estar puo ricorrere, ai sensi di quanto previsto dall’art. 28 par. 4 del RGPD,
ad_altro_Responsabile del trattamento (di_seguito sub_ Responsabile del
5

_ltrattamento) per 'esecuzione di specifiche attivitd di trattamento per conto }

giuridico o contratto teso a circoscrivere i rispettivi ambiti di_responsabilita
_ladottando nei confronti dello stesso gli stessi obblighi in materia di protezione |
di_dati_personali gia in_capo_ad Estar e derivanti dalla sottoscrizione dclla

presente CONVEnZione. . ...

2. Estar_dovra_ assicurare_che. 3

oaranzie sufficienti di affidabilitd e riservatezza e metta_in atto misure .

subRc:sponsabﬂedx:ltratlamc:mooffx:a




tecniche ed organizzative adeguate 1n modo tale che il trattamento soddisfiii

requisiti del RGPD e che cancelli o restituisca i dati personali oggetto de:

__trattamenti e le eventuali copie al termine della prestazione del servizi

ART.7

| _(Responsabilitd) .

JIL’AZIGHdﬂ coinvolta nel trattamento rispende per 1l danng_cagionato dal

' suo trattamento che violi il RGPD.

2. Estar risponde per il dapno causato dal trattamento solo se non ha

adempiuto aglh obblight del RGPD specificatamente diretti al responsabile de}

trattamento o ha agito in modo difforme o contrario rispetto alle legittime

. istruzioni date dall’Azienda che sono contenute pella presente convenzione o

in_specifici_accordt relativi a particolari _argomenti stipulati tra Estar e

_ I’Azienda,

i 3 1I’Azienda o Estar sono esonerati dalla responsabiliia di cut ai commi 1 ¢ 2

_se dimostrano che I'evento dannoso non ghi ¢ in aleun modo imputabile,

4. Qualora I’ Azienda o Estar siano coinvolii nello stesso_trattamento e siano

;rcsponsablh dell’eventuale danno causato dal trattamento, sone responsanb

in_solido per Vintero ammontare del danno, al fine di garantire il risarcimento

- effettivo dell’interessato,

5. Qualora I’ Azienda o Estar abbia pagato |'intero ammontare del risarcimento

de! danno, sussiste il dintto di reclamare dal Titolare/Responsabile del

. trattamento la partc del risarcimento comispondente alla sua parte di

responsabilitd per il danno. . oo

6. Estar_si _obbliga a_tenere. manlevata. . ed indepne P Azienda _da_ogni

responsabilitd o danno, anche nei confronti di terzi, ¢ da qualungue somma

10




che Estar dovesse essere condannato a pagare derivante direftamente o

lindirettamente, da fatti attivi o omissivi_ad esso imputabili esc:lusivament_f_;,mi_‘

ipendenti e/ collaboratori che operano a vario titolo

commessi anche dal

come autorizzati al trattamento dei dati, ivi inclusi i danni derivanti dalla

perdita, sottrazione, deterioramento ¢/o distruzione dei dati trattat,

7. Estar _conserva nei _confronti dell’Azienda l’intera responsabilitd

T _ldell’adempimento _degli obblighi del sub Responsabile del trattamento, .
qualora_quest’ultimo_ometta_di_adempiere_ ai suddetti obblighi in materia di !
..Jprotezione dei dati. E
(Imposta di bollo ¢ sottescrizione digitale)

AL, L'imposta di bollo ¢ a carico dell'Azienda ospedaliero-universitaria Senese |
I 4 assolta_in_maniera virtuale come da autorizzazione Agenzia delle |
Entrate di Siena n. 2467/2000, integrazione n. 35254 del 13.10 2016. Ia

- _|presente convenzione sard registrata in caso d'uso. In base all'articolo 15

comma 2 bis della legge 7 agosto 1990, n. 241 ¢ ss.mm.ii, “Nuove norme i ..
materia di procedimento amministrativo e di diritto_di accesso ai documents

inistrativi”, il presente atto ¢ sottoscritto dalle Parti con firma digitale, ai

sensi delarticolo 24 del decreto legislative 7 marzo 2005, n, 82 e ss.mu

FCodice dell'ammimstrazione digitale’. f N

Letto, approvato e sotfoseritto. e

_IPer I'Azienda Ospedaliero-Universitaria Senese, 11 Direttore Generale.

LTSS Y 1o ol @ [aAI£1731 111 1

Per ESTAR, H Direttore Generale

11



_..Dr.ssa Monica Piovi

12
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